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Ozet: Gelisen teknoloji ile birlikte bilisim alaninda da farkli faaliyet alanlari ortaya
cikmustir. Bu faaliyet alaniin giinliik hayatimiza yansimasinda et etkili araglardan biri de
siiphesiz sosyal medyadir. Sosyal medya hayatimizin i¢inde ayni sekilde hayatimiz da sosyal
medyanin i¢inde yer aliyor. Hemen hemen her tiirli kisisel bilgimizi ve sosyal yagantimizi
yazili ve/veya gorsel veri olusturmak suretiyle sosyal medyaya yansitabilme imkania
sahibiz. Bu imkana sahip olmamiz modern global diinyanin bir pargasi olmanin olagan
sonucudur. Siiphesiz ki biitiin bu olanaklar maddi/manevi menfaat kayiplarina, kisilik
saldirilarina dolayisiyla bireylerin ve toplumun magduriyetine yol agabilecek unsurlari da
biinyesinde barindirabilmektedir.

Genelde biitiin bu paylasimlarin rizai bir gegerliligi oldugu varsayilir. Bu varsayim akillara
baska bir soruyu getirecektir. Peki ya bu gegerliligin kapsami nasil belirlenecektir? Riza
gosterilmedigi halde verilerin yayillmasi s6z konusu oldugunda magduriyet nasil
Onlenecektir?. 5237 sayili Tiirk Ceza Kanunu bu sorunlara ¢dziim getirmeye ¢alismis bilisim
suclarina yer veren ilgili hiikkiimleri ortaya koymustur.

Ortaya konan bu hiikiimler meydana gelecek magduriyetleri dnleme amaci giitse de yeterliligi
tartigmalidir. Bilhassa bu magduriyetlerin dayanak noktasini olusturan sosyal medya ¢ok
genis bir kavram olmakla birlikte kanun koyucu tarafindan adeta masumlastirilmaktadir. ilgili
hiikiimlerin kapsami bu gelismeler dahilide genisletilmeli daha detayli agiklamalar getirilmeli
ve var olan suglarin sosyal medya araciligiyla islenmesi halinde cezay1 artiran nitelikli hal
olarak diizenlenmelidir.
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SOSYAL MEDYA YOLUYLA iSLENEN SUCLARIN KAPSAMININ
GENISLETILMESiI GEREKLILiGi

Gelisen teknoloji ile birlikte bilisim alaninda da farkli faaliyet alanlar1 ortaya
¢ikmustir. Bu faaliyet alaninin giinliik hayatimiza yansimasinda en etkili araglardan
biri de siiphesiz sosyal medyadir. Sosyal medya hayatimizin i¢inde ayni sekilde
hayatimiz da sosyal medyanin iginde yer aliyor. Hemen hemen her tiirlii kisisel
bilgimizi ve sosyal yasantimizi yazili ve/veya gorsel veri olusturmak suretiyle
sosyal medyaya yansitabilme imkanina sahibiz. Bu imkana sahip olmamiz modern
global diinyanin bir parcasi olmanin olagan sonucudur. Siiphesiz ki biitiin bu
olanaklar maddi/manevi menfaat kayiplarina, kisilik saldirilarina dolayisiyla
bireylerin ve toplumun magduriyetine yol agabilecek unsurlar1 da biinyesinde
barindirabilmektedir.

Biitlin bu geligsmeler dahilinde hukuksal normlarda da giincellenme yoluna
gidilmis, kimi zaman normlarin kapsami genigletilmis kimi zaman da daraltilmis
veya durumun/zamanin kosullarina gore gerektigi 6l¢lide yeni normlar ortaya
¢ikarilmustir.

Giintimiiz sorunlarindan bilisim suglar1 ve bir alt dal olarak incelenebilecek
sosyal medya suglarinin igerikleri, kapsamlari, yaptirimlart agiga kavusturulmasi
gereken sorunlardandir. Biitiin bu sorunlar igin gerek birey gerekse devlet birtakim
onlemler almali ve bu dnlemlerin ¢ikarilacak kanunlar ile pekistirilmesi
gerekmektedir. Bu o6nlemler alinsa dahi sorunlarin ¢6ziimiinde basarisizliklar
ortaya ¢ikabilir veya beraberinde yeni problemlere de gebe kalinabilecektir.

Kendi i¢ hukukumuzda da birtakim 6nlemler alinmis ve gerekli kanunlarla bu
onlemler pekistirilmistir. Bilindigi tizere i¢ hukuk baglaminda normlar
hiyerarsisinde en {ist sirada Anayasa yer alir . Tlirkiye Cumhuriyeti Anayasasinda
2.boliimde <’ Ozel hayatin gizliligi ve korunmast’’ basligi yer alip normlar
hiyerarsisinde en iist sirada olan anayasa da temel haklara ve bu haklarin
korunmasinin gerekliligine yer verilmistir.Burada kanun koyucunun 6zel hayatin
gizliligine ne kadar 6nem verdigi agik¢a goriilmektedir.Gergekten de sosyal yasam
icerisinde kisinin 6zel hayati kendisine siki sikiya bagli bir mevzu bahis olmasi
nedeniyle kanun koyucu tarafindan belirtilmis ve ceza kanunlariyla birlikte de
yaptirima baglanmistir.

Ulkemizde 5237 sayiliTiirk Ceza Kanununda yeni sug tipleri
diizenlenmistir.Bu diizenlemeler ¢ok kapsamli bilisim suglarini kapsamini dar
yollu diizenlemistir. Adalaet Bakanligi tarafindan Bilisim Suglar1 konusuyla
ilgilenilmesi {izere bir komisyon olusturulmus bu komisyonun ¢alismalarindan
yararlanilarak 5651 Sayili internet Ortaminda Yapilan Yayinlarmn



Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun yiiriirliige girmistir.

5661 sayili Kanun 5237 Sayili Tiirk Ceza Kanununun digina ¢ok da ¢ikamamis
kanunun eksikligi tamamlanamamuistir. Zira bu kanun sebebi itibariyle TCK da
diizenlenmemis unsurlar1 barindirmak amaci giitmekte ama kanunun igerigi bu
ihtiyaci kargilayamamaktadir.

Bu koruma tedbirleri anayasa ile bagl kalinmayp uluslararast anlagmalarla da
korunmast pekistirilmis ve milletlerarasi camiada da korunarak kapsami
genisletilmis ve boylelikle bu korumalar global bir nitelik kazanmigtir. Bizim
hukukumuzda da bu koruma tedbirleri alinan uluslar arasi anlasmalarin baginda
<’ Avrupa Konseyi Siber Suglar S6zlesmesi’’ yer almaktadir.10.11.2010 tarihinde
iilkemiz tarafindan imzalanmis olan Avrupa Siber Su¢ S6zlesmesi,22.4.2014 tarih
ve 6533 sayili ’Sanal Ortamda Islenen Suglar Sézlesmesinin Onaylanmasinin
Uygun Bulunduguna Iliskin Kanun’’ ile onaylanarak uygun bulunmus ve 2.5.2014
tarihli ve 28988 sayili Resmi Gazete’de yayimlanarak yiiriirliige girmistir. Bahsi
gegen bu sdzlesmeyle birlikte i¢ hukuk mevzuatina da yeni maddeler eklenmis ve
bu s6zlesmenin uygulanabilirliginim etkin olmas1 amaciyla ¢aligmalar yapilmustir.

Tabiki diger bir husus ise ¢cokca tartisma yaratabilecek AIHS kapsaminda
belirtilen suglarin ifade 6zgiirliigii alaninda kalip kalmadigi da ayrica bir tartigma
konusudur.

Deginilecek diger bir husus ise Anayasa madde 90 fikra 5 tir.Bu bende gore
“Usuliine gore yiirtirliige konulmus milletleraras1 andlagmalar kanun hitkmiindedir.
Bunlar hakkinda Anayasaya aykirilik iddiasi ile Anayasa Mahkemesine
bagvurulamaz. (Ek ctimle: 7.5.2004-5170/7 md.)Usuliine gore yiiriirliige konulmus
temel hak ve 6zgiirliiklere iligskin milletleraras: andlagsmalarla kanunlarin ayni
konuda farkl1 hiikkiimler igermesi nedeniyle ¢ikabilecek uyusmazliklarda
milletlerarasi andlagma hiikiimleri esas alinir.’

Yani ¢atigma halinde bahsi gecen sdzlesme hiikiimleri esas alinacaktir.

Tiirk Ceza Kanunu’nda da bu sézlesmeye uygun bilisimle ilgili maddeler
mevcuttur.Biitiin bu maddeler incelendiginde dikkat ¢eken husus kanun koyucunun
bu suglar i¢in 6ngordiigii cezalarmn hafifligidir.5237 sayili TCK kapsaminda ;

1-Hukuka Aykir1 Olarak Bilisim Sistemine Girme ve Sistemde Kalma
Sugu(m:243)

Madde 243 - (1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir
olarak giren ve orada kalmaya devam eden kimseye bir yila kadar hapis veya adli
para cezasi verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsilig1 yararlanilabilen



sistemler hakkinda iglenmesi hélinde, verilecek ceza yari oramina kadar indirilir.
(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alt1 aydan iki
yila kadar hapis cezasina hiikkmolunur.

Bu sugta korunan hukuki yarar,6zel hayatin gizliligi ve sirlarin masuniyetidir
.(Orta, 2015:111)

2- Bilisim Sisteminin Isleyisinin Engellenmesi,Bozulmasi,Verilerin Yok
Edilmesi veya Degistirilmesi Sucu (m.244)

Madde 244 - (1) Bir bilisim sisteminin igleyisini engelleyen veya bozan kisi, bir
yildan bes yila kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erigilmez
kilan, sisteme veri yerlestiren, var olan verileri bagka bir yere gonderen kisi, alt1
aydan ti¢ yila kadar hapis cezasi ile cezalandirilir.

3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi iizerinde islenmesi halinde, verilecek ceza yar1
oraninda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kiginin kendisinin
veya bagkasinin yararina haksiz bir ¢ikar saglamasinin bagka bir su¢ olugturmamast
halinde, iki yildan alt1 yila kadar hapis ve besbin giine kadar adli para cezasina
hiikmolunur.

Bu maddeyle korunan hukuki konu bilisim sistemleri ile bu sistemlerdeki
verilerin giivenligidir.

Bir failin hukuka aykir1 olarak bilisim sisteminin tamamina veya bir kismina
erigip bir siire burada kaldiktan sonra TCK’nin 244’{incii maddesinde belirtilen
hareketleri gergeklestirir ise, hem 243’{incii maddeden hem de 244’ {incii maddeden
ayr1 ayri cezalandirilmasi gerekmektedir. Ciinkii 244 {icii maddede sisteme hukuka
aykir1 girmek ve orada kalmak, sugun unsurunda yer alan icra hareketlerinden
sayllmamustir.(Orta, 2015:119)

3-Banka veya Kredi Kartlarinin Kétiiye Kullamlmasi Sugu(m:245)
Madde 245 - (Degisik madde: 29/06/2005-5377 S.K./27.mad)

(1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele
geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine
verilmesi gereken kisinin rizas1 olmaksizin bunu kullanarak veya kullandirtarak
kendisine veya bagkasina yarar saglarsa, ii¢ yildan alt1 yila kadar hapis ve begbin
giine kadar adli para cezasi ile cezalandirilir.

(2) Baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi kart1
iireten, satan, devreden, satin alan veya kabul eden kisi ii¢ yildan yedi yila kadar



hapis ve onbin giine kadar adli para cezasi ile cezalandirilir.

(3) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartim
kullanmak suretiyle kendisine veya bagkasina yarar saglayan kisi, fiil daha agir
cezayi gerektiren baska bir su¢ olusturmadig: takdirde, dort yildan sekiz yila kadar
hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.

(4) Birinci fikrada yer alan sucun;

a) Haklarinda ayrilik karar1 verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya evlat
edinen veya evlatligin,

¢) Ayni1 konutta beraber yasayan kardeslerden birinin,

Zararina olarak islenmesi halinde, ilgili akraba hakkinda cezaya hiikkmolunmaz.
(5) (Ek fikra: 06/12/2006 - 5560 S.K.11.md) Birinci fikra kapsamina giren fiillerle
ilgili olarak bu Kanunun malvarligina kars1 suglara iligskin etkin pigsmanlik
hiikiimleri uygulanir.

TCK’nin 245’inci maddedeki gerekgesinde banka veya kredi kartlarinin
hukuka aykirt olarak kullanilmasi suretiyle bankalarin veya kredi karti sahiplerinin
zarara sokulmsinin,bu yolla ¢ikar saglanmasinin 6nlenmesi ve faillerin
cezalandirilmasinin amaglandigi belirtilmistir

Bu sugla ,miilkiyet hakki1 korunmakta,internet ve bilisim sistemleri kullanilarak
hirsizlik,inanci kotitye kullanma ve dolandiricilik cezalandirilmaktadir.(Orta,
2015:121)

TCK ‘DA DUZENLENEN BILiSiMLE iLGiLi DiGER SUC TiPLERi
1) HABERLESMENIN GiZLiLiGiNi iHLAL

Madde 132 - (1) Kisiler arasindaki haberlesmenin gizliligini ihlal eden kimse, alt1
aydan iki yila kadar hapis veya adli para cezasi ile cezalandirilir. Bu gizlilik ihlali
haberlesme igeriklerinin kaydi suretiyle gerceklesirse, bir yildan {i¢ yila kadar
hapis cezasina hiikmolunur.

(2) Kisiler arasindaki haberlesme igeriklerini hukuka aykiri olarak ifsa eden kimse,
bir yildan {i¢ yila kadar hapis cezasi ile cezalandirilir.

(3) Kendisiyle yapilan haberlegsmelerin icerigini diger tarafin rizasi olmaksizin
alenen ifsa eden kisi, alt1 aydan iki yila kadar hapis veya adli para cezast ile
cezalandirilir.

(4) Kisiler arasindaki haberlesmelerin igeriginin basin ve yayin yolu ile
yayinlanmasi halinde, ceza yar1 oraninda artirilir.

2)OZEL HAYATIN GiZLiLiGiNi iHLAL

Madde 134 - (1) Kisilerin 6zel hayatimin gizliligini ihlal eden kimse, alt1 aydan iki
yila kadar hapis veya adli para cezasi ile cezalandirilir. Gizliligin goriintii veya
seslerin kayda alinmasi suretiyle ihlal edilmesi halinde, cezanin alt sinir1 bir yildan
az olamaz.



(2) Kisilerin 6zel hayatina iliskin goriintii veya sesleri ifsa eden kimse, bir yildan
ii¢ yila kadar hapis cezasi ile cezalandirilir. Fiilin basin ve yaym yoluyla islenmesi
halinde, ceza yar1 oraninda artirilir.

3)KIiSiSEL VERILERIN KAYDEDILMESI

Madde 135 - (1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye alt1 aydan
li¢ yila kadar hapis cezasi verilir.

(2) Kisilerin siyasi, felsefi veya dini goriislerine, irki kokenlerine; hukuka aykiri
olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal
baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimse, yukaridaki fikra
hiikmiine gore cezalandirilir.

4)VERILERI HUKUKA AYKIRI OLARAK VERME VEYA ELE
GECIRME

Madde 136 - (1) Kisisel verileri, hukuka aykiri olarak bir bagkasina veren, yayan
veya ele gegiren kisi, bir yildan dort yila kadar hapis cezasi ile cezalandirilir

Madde 137 ise bu suglarin nitelikli halini diizenlemistir.
NITELiKLi HALLER

Madde 137 - (1) Yukaridaki maddelerde tanimlanan suglarin;

a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak
suretiyle,

b) Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle,
Islenmesi halinde, verilecek ceza yari oraninda artirilir.

VERILERI YOK ETMEME

Madde 138 - (1) Kanunlarin belirledigi siirelerin ge¢gmis olmasina karsin verileri
sistem i¢inde yok etmekle yiikiimlii olanlara gérevlerini yerine getirmediklerinde
alt1 aydan bir yila kadar hapis cezasi verilir.

SIKAYET
Madde 139 - (1) Kisisel verilerin kaydedilmesi, verileri hukuka aykir1 olarak

verme veya ele gecirme ve verileri yok etmeme harig, bu boliimde yer alan sug¢larin
sorusturulmasi ve kovusturulmasi sikayete baghdir.



Goriildiigii iizere nitelikli haller arasinda bilisim sistemleri bilhassa bilgisayar
aracilig1 ile islenmesi cezayi artirici bir nitelikli hal olarak sayilmamustir. Yine bu
suclarin takibi sikdyete tabi olmamalidir zira bireylerin 6zel hayatinin ihlal
edilmemesi hususu kamu diizenine iliskin olup kendiliginden gerekli takibin
yapilmasi gerekmektedir.

Sikayete bagli olmayan bu kategorideki suglar goriinenin arkasinda ¢ok daha
biiyiik bir menfaat kaybina yol agmaktadir. Her ne kadar bu suglarin tespiti soyut
bir ortamda islenmis olmas1 sebebiyle takibi zor olacaksa da bu agidan
gelistirilebilecek araglarla bu kolaylastirilabilecektir.

Zira bugiin basit bir arama motoru bile belirli sézciikleri algilayip bunu
filtreleme ve kullaniciya bir uyar1 mesajiyla sunabilmektedir.Yargi
organlarinin,yasa koyucunun ve iilkenin teknik imkanlarinin ileri derecede
kullanilmasi ile hukuk ve teknoloji bir araya getirilmeli ve noksanliklar
giderilmelidir.

Giinlimiizde sosyal medya adeta kisisel imzamiz haline gelmistir.Sanal
,sinirlart olmayan bir ortamda kimlik bilgilerimizin korunmasi gerekliligi
yadsinamayacak bir husustur.

Diger konu bu suglarin islenmesinde zaman,mekan,sug araci gibi hususlarda
kesinligi belirlemek zor olacagindan adli bilisim uzmanlarinin niteligi 6nem arz
etmelidir. Ayni sekilde sorusturma yiiriiten Cumhuriyet savcilarinin bu konuda
yetkinligi artirilmali ve gerekirse bu suglarin goriilecegi 6zel mahkemeler
kurulmalidir.

Bugiin web sayfalarina uygulanan yaptirimlarin basinda engelleme gelir.5651
sayil1 Kanun’un 8’inci maddesi engelleme sebeplerini siralamig ama bu sebepler

dar tutmusg sinurlt sayida olan bu suglar hari¢ bu yaptirim uygulanamayacak
haldedir.

Erisimin engellenmesi karar ve yerine getirilmesi
MADDE 8 —(1) Internet ortanunda yapilan ve icerigi asagidaki suclar
olusturdugu hususunda yeterli siiphe sebebi bulunan yayinlarla ilgili olarak erisimin
engellenmesine karar verilir:
a) 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununda yer alan;
1) intihara yénlendirme (madde 84),
2) Cocuklarin cinsel istismar1 (madde 103, birinci fikra),
3) Uyusturucu veya uyarict madde kullanilmasini kolaylagtirma (madde
190),
4) Saglik i¢in tehlikeli madde temini (madde 194),
5) Miistehcenlik (madde 226),
6) Fuhus (madde 227),
7) Kumar oynanmast i¢in yer ve imkan saglama (madde 228),



suglari.

5651 sayili Kanun’un saydigi engelleme sebeplerine konu suglar TCK’da yer
alan suglardan olup,erisim sebeplerine konu suglar 6zel kanun olan 5651 sayili
Kanun’da diizenlenmis olmas1 sebebiyle,genel kanunlarda yer alan diger koruma
tedbirlerine dayanilarak karar verilmesi ve uygulamasi miimkiin
olmamaktadir.(Gorkemli,2015:130)

Bu agidan nasil ki bireyler kendilerinin mahremiyeti i¢in 6nlemler almalilarsa
devlet de bu dnlemleri merkezi otoritesini kullanarak pekistirmelidir. Bu dnlemler
caydirict, girisim halinde ise dogacak zararlarin 6niine gegebilecek nitelikte
olmalidir

Bilisim suglarinda kargimiza ¢ikan 6zellikle bunun en biiyiik pargasini
olusturan sosyal medya araciligiyla islenen suglarda olmak iizere ’Kisisel Veri’’
tanimlamasi yapilmasi gerekir. Veri 6gretideki hakim goriis ve madde
gerekeelerindeki agiklamalarla tanimlamaya ¢aligsmis ve bu kavramin daha anlasilir
olmasim saglamustir.

Ancak TCK kapsaminda veri, taginir mal olarak kabul edilmemistir.Yani veri
hirsizlik suguna konu olusturamayacaktir. TCK 141/1 e gore hirsizlik konusu taginir
bir mal olmalidir.

Son olarak ise biligim sistemleri ve cihazlari araciligiyla islenen veya
islenebilecek suglar dahilinde bu biliglim Sistem ve araglariin kullanilmasi cezayi
artirict 6zellikte nitelikli hal olarak diizenlenmelidir.
hali hazirda kanun koyucu bu faktdrii bazi suglar bakimindan 6ngdrmiistiir ancak
yeterli caydiriciligr bulunmamaktadir.
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