SOSYAL MEDYADA SUC ISLENMESI
*Hilal CALIK

Sosyal Medya Nedir ?

Sosyal medya, kullanicilar tarafindan olusturulan bilginin basit, anlik ve ¢ift tarafli olarak
paylasilmasini ve ulagilmasini saglayan yeni bir medya bi¢imidir.

We Are Social-Digital in 2016’ya gore giinde ortalama 2 saat 32 dakikamizi sosyal
medyada ge¢irmekteyiz. Diinya {izerinde 3,419 milyar insan internete baglaniyor, 2,307
milyar kullanici aktif olarak sosyal medyada yer aliyor. 3,790 milyar mobil cihaz
kullanicisinin 1,968 milyar1 ise sosyal medyay1 mobil cihazlar iizerinden kullaniyor.

Peki bu kadar sik kullandigimiz sosyal medya hesaplarinda yaptigimiz paylasimlarin
hukuka uygun olup olmadigini hig¢ diisiiniiyor muyuz ?

5237 Sayili Tiirk Ceza Kanunu’nda yer alan ve Facebook, Twitter, Instagram, Youtube,
Snapchat, Periscope gibi sosyal medya araclariyla, Whatsapp, Skype, Facetime, Tango gibi
iletisim araglartyla, gmail, hotmail, yahoo gibi e-posta araglariyla veya swarm, foursquare gibi
yer bildirim araglariyla, google plus, blogger, wordpress gibi yayin araglariyla internet
iizerinden islenebilecek baslica suglar sunlardir:

Cinsel Taciz (m 105)

Tehdit (m 106)

Santaj (m 107)

Nefret ve Ayirimcilik (m 122)

Kisilerin Huzur ve Siikkununu Bozma (m 123)

Haberlesmenin Engellenmesi (m 124)

Hakaret (m 125)

Haberlesmenin Gizliligini Ihlal (m 132)

Kisiler Arasindaki Konugmalarin Dinlenmesi ve Kayda Alinmasi (m 133)
Ozel Hayatin Gizliligini ihlal (m 134)

Kisisel Verilerin Kaydedilmesi (m 135)

Verileri Hukuka Aykir1 Olarak Verme veya Ele Gegirme (m 136)
Nitelikli Dolandiricilik (m 158)

Halki Kin ve Diigmanliga Tahrik veya Asagilama (m 216)



Hayasizca Hareketler (m 225)

Miistehcenlik (m 225)

Kumar Oynanmasi I¢in Yer ve Imkan Saglama (m 228)

Sug Delillerini Yok Etme, Gizleme veya Degistirme (m 281)

TCK Onuncu Boliimde Yer Alan Bilisim Suglart

Bilisim Sistemine Girme (m 243)

Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme (m 244)
Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi (m 245)

Tiizel Kisiler Hakkinda Giivenlik Tedbiri Uygulanmasi (m 246)

UYGULAMADA SIK KARSILASILAN SUCLAR
CINSEL TACIZ

Kanuni tanimdan anlasilacagi lizere cinsel taciz sugunda 6nemli unsurlardan bir tanesi
viicut biitlinliigliniin ihlal edilmemesidir. Bu baglamda sosyal medya iizerinden gonderilen
cinsel igerikli iletiler, gorseller veya karsilikli goriintiilii konugma sirasinda sergilenen
eylemlerle cinsel taciz sugunun iglenmesi miimkiindiir.

Sozii edilen sug sirf hareket sugcu olmakla beraber, hareketin kisimlara béliinebildigi
oranda tesebbiisten bahsetmek miimkiin olacaktir. Buna gore, sosyal medya platformlari
iizerinden goriintiilii konusma sirasinda, cinsel amacl bir eylem gergeklestirme niyetiyle
hareketine baslayan kisinin veya cinsel igerikli iletinin gonderildigi sirada internet
baglantisinin kopmasi, bilgisayarin bozulmasi vb. durumlarda hareketinin tesebbiis
asamasinda kaldigini sdylemek dogru olacaktir.

TEHDIT

Gliniimiizde tehdit sucu sadece ylizylize degil, Whatsapp, Viber, Tango, Wechat, Line,
Skype gibi anlik mesajlagma programlari vasitasiyla resim ya da ileti gondermek suretiyle
olabilecegi gibi Facebook, Twitter, Instagram gibi sosyal medya platformlarindan yapilan
paylasimlar ya da iletiler vasitasiyla da olabilir. Ancak tehdidin internet ortaminda olmasiyla
gercek hayatta olmasi arasinda bir fark yoktur. Her durumda tehdidin niteligi ve agirlastirici
sebep igerip icermedigi dnemlidir. Internet ortaminda islenen tehdit suglarinin gergek hayatta
islenen tehdit suglarindan cezai yaptirim agisindan farki yoktur.

Ancak sucun ispat1 noktasinda biiylik bir fark vardir. Sorusturma esnasinda isin ciddiye
bindigini farkeden fail tehdit igeren iletisini ya da paylasimini silmek suretiyle sugun ispatini
engelleyebilir. Bu ac¢idan bakildiginda sorusturma sirasinda bir bilisim avukatiyla ¢alisilmasi



hayati 6neme haizdir. Bilisim avukatina ek olarak, ispati miimkiin kilabilmek i¢in tehdit
iceren unsurun ekran goriintiisiiniin (screenshot) alinmasi gerekmektedir.

HAKARET

Ceza hukuku; kisiyi onur, seref ve haysiyetine karsi fiillere kars1 korumaktadir. Her ne
gerekce ile olursa olsun bir kimsenin baska bir kimseyi agagilamak hakk: yoktur. Asagilamak,
sovme seklinde gerceklesebilecegi gibi somut bir fiilin isnad1 seklinde de olabilir. Boylelikle
herhangi bir kimseyi sosyal medya araglar1 (facebook, twitter vs.) vasitasiyla asagilamak sug
olusturacaktir.

Asagilama hareketi sayet bir kimsenin uygunsuz fotograflarini yayinlamak veya 6rnegin
bir partide asir1 alkol alip kustugu bir videosunu asagilamak amaci ile Youtube’da paylagsmak
seklinde gerceklestiyse hem hakaret hem de ‘6zel hayatin gizliligini ihlal’ sugu olusacaktir ve
fikri ictima kurallar1 uygulanacaktir.

Haber siteleri bakimindan sucu ve faili degerlendirmek i¢in 6ncelikle icerik ve yer
saglayici siijeleri nem tasimaktadir. Icerik ve yer saglayici kavramlar1 5651 sayili Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun’da diizenlenmistir

5651 sayili kanuna gore Icerik Saglayici; Internet ortamu iizerinden kullanicilara sunulan
her tiirlii bilgi veya veriyi tireten, degistiren ve saglayan gergek veya tiizel kisiler olarak
tanimlanmis ve internet ortaminda kullanima sundugu her tiirlii igerikten sorumlu olacak
sekilde, Yer Saglayici ise; Hizmet ve igerikleri barindiran sistemleri saglayan veya isleten
gercek veya tiizel kisiler olarak tanimlanmis ve yer sagladig igerigi kontrol etmek veya
hukuka aykir bir faaliyetin s6z konusu olup olmadigini arastirmakla yiikiimlii kilinmayacak
sekilde diizenlenmistir.

Haber siteleri diizenledikleri ve yayinladiklar1 haberler bakimindan igerik saglayici olarak,
sosyal medyayla entegre sekilde kullanima sunduklar1 yorum araglar1 bakimindan ise yer
saglayici olarak nitelendirilmektedirler.

Yayinlanan haberlere yapilan yorumlarda sosyal medya araciligi ile hakaret sugunu
isleyenler bakimindan haber sitelerinin cezai bir sorumlulugu bulunmamakta, cezai
sorumluluk sucta sahsilik ilkesi geregi tamamiyla eylemi gerceklestiren kisiye aittir.

Hakaret sugunun klasik hali ani sug olarak degerlendirilmektedir. Ancak sucun internet
sitesi veya sosyal medyada islenmesi halinde kesintisiz bir sugtan bahsetmek miimkiin
olacaktir. Bu durumda eylem devam ettigi siirece her an 6 aylik sikayet siiresi bastan
baslayacaktir.

Hakaret sucu kapsaminda sorusturulan ve sikayete konu eylem ve sdylemler kime
yoneldigine gore degerlendirilmelidir. SOyle ki, toplum igerisinde belirli taninmislik
seviyesinde bulunan ve topluma mal olmus kisilerle, politikaci ile siyaset¢iler bakimindan
daha esnek degerlendirme yapilmaktadir. Kisilerin bulunduklari konum dolayisiyla
elestirilmesi gerekebilir veya bu konum nedeniyle politik sdylemlerde bulunabilirler. Tiim bu



sOylem ve elestiriler siradan vatandasa sdylenmis s6z veya siradan vatandasin soyledigi s6z
olarak degerlendirilemez.

Bu durumda politikacilarin, siyaset¢ilerin, devlet adamlarinin, topluma mal olmus kisilerin
bazi elestirilere hatta agir elestirilere konumlari geregi katlanma yiikiimliiliigii bulunmaktadir.
Yargitay Ceza Genel Kurulu 20.03.2007 tarih, 2007/4-65E., 2007/70K. sayil1 kararinda
ilkesel olarak bazi dlgiitlere yer vermistir. Bu 6l¢iitlerin yer almasi durumunda hakaret
sucunun olusmadigi, elestiri sinirlart i¢inde kaldig: belirtilmistir.

Bu olgiitler ise;

X Elestiriye konu haberin veya olayin gercek ve gilincel olmasi

X Aciklanmasinda kamunun ilgi ve yararinin bulunmasi

X Aciklanis sekli ile konusu arasinda diistinsel bir bag bulunmasi
X Aciklamalarda kiigiiltiicii sozlerin kullanilmamasidir.

Yargitay 4. Ceza Dairesi 28.01.2014 tarih, 2012/16551 E., 2014/2237 K., sayil1 kararinda
vatandasin kurul tiyelerine yazdig1 dilek¢edeki “Anayasa, Kanunlar, Yonetmelikler, yargi
hukuk hak anlamayan kiyakg¢1 gaspe¢1 zihniyetli icraatgilar hesabini iyi biliyorlar ya sonrasi bu
baglamda gorevim iilkeme aileme, 6ziirliilere, inanclarima hizmet vermek dogrultusundan
konuyu TC makamlarina arz ederim” s6zlerini tartismistir. Kararda Anayasa’nin 24 ile 30.
maddelerine ve IHAS 9 ve 10. maddelerine atif yaparak dilekgede belirtilen sdzlerin sanigin
haksizliga ugradigi kanistyla yazdig, elestiri ve yakinma boyutunda kaldig1 belirtilmistir.

HABERLESMENIN GiZLiLiGINi IHLAL

Aleni olmayan telefon konusmalarini ilgilinin rizas1 olmadan dinlemek TCK’ya gore
suctur. TCK m 132°de diizenlenmis bulunan bu sug tipinde sadece telefon dinlemek degil,
kisiler arasindaki her tiirlii haberlesmenin (mektup, telgraf, -e posta, 3.kisilere kapali olan
facebook ve sohbet odas1 konugmalari vs.) iceriginin 6grenilmesi cezai yaptirim altina
alimustir.

Ozel kanunlarda (PVSK, Jandarma Teskilat, Gérev ve Yetkileri Kanunu vs.) yer alan
‘onleme amacli dinleme’ hiikiimleri ve CMK m 135 geregi usulunce yapilan dinlemeler
disinda, kisiler arasindaki haberlesmenin gizliliginin ihlali kanunumuz tarafindan su¢ kabul
edilmektedir.

Haberlesme gizliliginin dinlemek veya okumak suretiyle ihlali sugun basit halini
olustururken, haberlesme igeriklerinin ayrica kayda alinmas1 durumunda sugun nitelikli hali
olusmaktadir.

Haberlesme igeriginin hukuka aykir1 olarak ifsasi ise ayr1 bir sug olarak diizenlenmistir.
Kisinin kendisiyle yapilan haberlesmelerin icerigini diger tarafin rizasi olmaksizin alenen ifsa
etmesi de ayrica sug olarak diizenlenmistir.



Bununla birlikte kamuya mal olmus kisiler bakimindan yayin yasagi getirilmemis olmak
ve sorusturmanin gizliliginin ihlal edilmemesi kaydiyla basin-yayin 6zgiirligii kapsaminda
gazetecilik mesleginin icrast kapsaminda hukuka uygun yapilan haberler bu kapsamda sug
olarak nitelendirilmeyecektir.

Delil elde edilmesine yonelik olarak dinleme ve kayit altina almalar1 hukuka uygun goren
mahkeme kararlar1 vardir. Yargitay Ceza Genel Kurulu da ‘kisinin kendisine kars1 islenmekte
olan bir sucla ilgili olarak, bir daha kanit elde etme olanaginin bulunmadig ve yetkili
makamlara bagvurma imkaninin olmadig1 ani gelisen durumlarda karsi tarafla yaptigi
konusmalar1 kayda almasi halinin hukuka uygun oldugunun kabulii zorunludur. Aksi takdirde
kanitlarin kaybolmasi ve bir daha elde edilmemesi s6z konusudur.” gerekgesiyle bu kayitlar
hukuka uygun gérmiistiir.

OZEL HAYATIN GiZLiLiGiNi iHLAL

Ogretide baskin goriise gore, kisinin hayati ii¢ alana ayrilmaktadir: gizli hayat, mahrem
hayat ve kamuya agik hayat.

TCK m 134 ile ‘gizli yasam alanina girerek veya bagka suretle baskalar: tarafindan
goriilmesi miimkiin olmayan bir 6zel yasam olayinin saptanmasi ve kaydedilmesi’
cezalandirilmaktadir.

‘Anonimlesme’ s6z konusu oldugunda fotograf ve video kaydi kullanilabilecektir.
Ornegin; dgrencileri ile fotograf ¢ektiren bir dgretmen, séz konusu fotografin internette
paylasilmas1 durumunda 6zel hayatinin gizliliginin ihlal edildigini iddia edemeyecektir.

Bunun disinda basin mensuplarina agiklama yapan veya goriintii veren kisinin bunlarin
yayinlanmasina zimnen izin verdigi; kamuya mal olmus kisilerin 6zel hayatlarinin bir
kismindan goniillii olarak feragat ettikleri kabul edilir.

Kamuoyunun bilgilendirilme hakk: kapsaminda 6rnegin bir bakanin gayrimesru iligkisine
ait goriintiilerin haber niteliginde hazirlanip yayinlanmasi durumunda basin mesleginin icrasi
kapsaminda eylem hukuka uygun kabul edilir.

NITELIiKLi DOLANDIRICILIK

Ornegin baskasinin adina sahte Facebook profili olusturarak, namina hareket ettigi
arkadaslarindan, kendini profil sahibi kisiymis gibi tanitarak para, kontdr veya farkli maddi
istemlerde bulunmasi nitelikli dolandiricilik sugunu olusturacaktir.

KiSISEL VERILERIN KAYDEDILMESI

Bu su¢ genellikle, kisisel veri havuzlari olusturma ve bu havuzlari reklam sirketlerine
satma eylemleri seklinde karsimiza ¢ikmaktadir. Ayrica internette forum bilgilerinin 3 kisiler
ile paylasilmasi halinde de bu sug olusacaktir.



VERILERI HUKUKA AYKIRI OLARAK VERME

Cogu islemde istenen niifus ciizdan1 fotokopileri hassas veriler barindirmaktadir. Bu
bilgilerin 3 kisilerle hukuka aykir1 olarak paylasilmasi halinde su¢ olusur. Ayrica kisisel
verilerin hukuka aykiri olarak ‘belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak
suretiyle’ bir baskasina verilmesi halinde ceza artirilarak verilecektir. Ornegin bir GSM
operatdrii bayiinin hat a¢tirma islemi i¢in eline gegen kimlik fotokopisini 3.kisiler ile
paylagmasi halinde TCK m 137/1-b baglaminda ‘verileri hukuka aykir1 olarak verme’ sucu
olusur.

HAYASIZCA HAREKETLER

TCK’da teshirciligin ne oldugu acgiklanmamaktadir. Teshircilik hareketlerinin ne olduguna
orf-adetler, gelenekler dikkate alinarak somut olayin 6zelliklerine ve giiniin kosullarina gére
hakim-mahkeme tarafindan karar verilmelidir. Maddenin gerekgesi teshircilik eylemlerindeki
alenilik sartinin fiziki olmasinin zorunlu mu oldugu yoksa siber ortamda yapilmasinin yeterli
mi olduguna cevap vermemektedir.

Ogretideki baskin goriis, teshircilik sugunun siber ortamlarda islenmesinin miimkiin
oldugu yoniindedir. Teshircilik sucu 3 sekilde islenebilir. 1.si TCK m 105/2-¢ kapsaminda
cinsel taciz sugunun teshir suretiyle islenmesi, 2.s1 TCK m 226/2 kapsaminda internet
ortaminda yayinlanan miistehcen goriintii/pornografik icerigin teshir icermesi ve 3.sii bunlar
disinda kalan siber ortamdaki teshircilik eylemleridir.

Online teshircilikte, teshire konu goriintiiniin sahibine ait olmas1 ve goriintii sahibinin
bizzat kendisi veya bilgisi dahilinde diger kisilerce paylasiimasi gerekmektedir. Ornegin;
herkese acik profil resmine kendi tenasiil organinin fotografini koyan kisi online teshircilik
sucunu islemis olacaktir. Buna karsin herhangi bir cinsel uzvun goriintiisiiniin internette
paylasilmasi halinde bu sug¢ degil diger sartlar1t mevcutsa TCK m 226 kapsaminda
miistehcenlik sugu olusacaktir.

KUMAR OYNANMASI iCiN YER VE iMKAN SAGLAMA

TCK kapsaminda kumar oynamak degil kumar oynanmasi i¢in yer ve imkan saglamak
sugtur. Kumar oynamak Kabahatler Kanunu m 34’te yer alir.

Internet ortaminda kumar oynatmanin sug sayilabilmesi i¢in 3 kosul aranmalidir. 1.si
oyunun siber ortamda oynatilmasi kazang kasti ile icra edilmeli, 2.si kar ve zarar talihe bagh
olmali, 3.sii oynatilan oyundaki kar ve zararin maddi bir degeri olmalidir.

SISTEMi ENGELLEME, BOZMA, VERILERi YOK ETME VEYA DEGiSTiRME

Sifre hirsizliginda, sifre kirmak konusunda bagvurulan en basit yontem; sifresi kirilacak
kisinin dogum tarihi, yasadig1 yer, evcil hayvaninin ad1 gibi ilk akla gelen kombinasyonlari
denemektir. Bu tarz basit kombinasyonlarin denenmesi usulii ile sifrenin bulunmasi sug
degildir.



Son donemde siklikla bagvurulan sifre ele gecirme yontemi ‘sahteform (fakeform)’dur. Bu
yonteme gore; kisiler sifrelerini girmeleri i¢in yaniltict sayfalara yonlendirilmekte ve kisilerin
sifrelerini kendi eliyle girmesi saglanmaktadir. Burada kisiler sifrelerini rizalar ile girseler de
neye riza gosterdiklerini bilmediklerinden hukuka uygunluktan s6z edilememektedir.

Sifrenin ele gegirilmesi degil, bilisim sistemi olarak kabul edilen sosyal ag hesaplarina
sahibinin rizas1 bulunmadan girig yapilarak, belli bir siire bu hesabin kullanilmasi, hesaptaki
kisisel verilerin hukuka aykir1 olarak kaydedilmesi, hesabin araci olarak kullanilmasiyla
hakaret, tehdit, cinsel taciz gibi suclarin islenmesi gibi eylemler su¢ olusturmaktadir.

Yargitay da, Facebook, MSN sifrelerinin ese gegirilerek degistirilmesini, hesab1 bilisim
sistemi olarak nitelendirerek asil hesap sahibinin bilisim sistemine erisiminin engellenmesi
olarak degerlendirerek TCK m 244/2 kapsaminda sug olarak degerlendirmistir.

SUC OLARAK KABUL EDILMEYEN EYLEMLER

Hackerlik faaliyetlerinin bir ¢ogu bahsi gegen hiikiimlerden (TCK m 243-244) en az birini
ihlal etmektedir. Buna karsin beyaz sapkali hacker denilen ve bilgisayar/igletim/sunucu gibi
bilisim sistemlerinin glivenligini saglamak amacl siber saldir1 dncesi 6nlemler alan kisiler ise
siber saldirilara kars1 savunmanin zorunlu ve orantili olmasi sartiyla karsilik verdiklerinde
mesru midafaa hiikiimlerinden yararlanabileceklerdir.

Ornegin; DDOS (Distributed-Denial-of-Service) saldirisini engellemek amaciyla saldiriyt
gergeklestiren veya goniillii kdle (zombie) bilisim sistemlerine kars1t DDOS saldirisi
yapilabilecektir.

Olasi siber saldirilar1 6nlemek amaciyla yazilim gelistirilmesi de sug teskil etmemektedir.
Ornegin; film sirketleri, orijinal DVD filmlerin kopyalanmasini énlemek amaciyla,
kopyalama girisimi sirasinda bilisim sistemine bulasan viriisleri orijinal film DVD’lerine
koymaktadirlar. DVD kabinda gerekli uyarilarin yapilmasi ve bilisim sisteminin tiimiine
maddi boyutlar1 karsilanamayacak 6l¢iide zarar verilmemesi kosuluyla, film sirketlerinin bu
savunma hareketi mesru miidafaa kapsaminda degerlendirilebilir.



